Kiberneticka sigurnost i sustavi
daljinskog nadzora i upravljanja

rittmeyer
Zagrel Rittmeyer d.o.o. BRUE.F eye




T T VODOOPSKRBNI SUSTAV "HRVATSKO PRIMORJE-IUG" laisarss | X

FILTERSKO POSTROJENJE (CISTA VODA) 7'

SR L " n "
 057me/ SE U ﬂw 31,6 \/sHH 001/s HH 00 |,'5H RO SLHEIS 163%
7s2ys o (101 l 4 = ) e
0.0Vs 3715m3 B e |
o = 00U A
0lis {6 B
43481/s 001/s || = 18,0mg/l
i 83pH
| 362uS/cm
= LT
e . (o[ m5]
e/l [ PK KOROMAGINA 7' |
VS KOROMACINA L1
e | o
xS ZK 16 SPOJNO OKNO ~ ZK 45/45.1 f 00ifs
Geo]| d0SVs o 236l 1330 BAIVICA o 3005 100 |y 5 0bar
< i
83bar || weeegy B83bar  55bar e 99% 6.1bar
98%
GO, Blls 3050 0.0s a0, 144Us
wresgf  B3bar  S4bar 0115 753 60bar
30,dar crrern ey
0% : 2436usfem |
100% 69°C i
NTU
MRM STINICA 7 7,0 A
= iy
A
cs
smier RAB ] o Sl
= PK KOMOROVAC 3w3ls

Sustav daljinskog nadzora i upravljanja v vodoopskrbi i
odvodniji

Danas nema vodoopskrbne komunalne organizacije koja u svom radnom procesu ne koristi daljinski nadzor i
upravljanje, te obradu velikog broja prikupljenih procesnih podataka. Temeljem ovih podataka izraduju se
izvjeStaji, modelira se i prognozira ponasanje vodoopskrbnog sustava.

Nadzorno upravljacki sustav se integrira sa sustavima za nadzor gubitaka, GIS-om, matematickim modelima i
poslovnim racunalnim sustavima.

Kiberneticka sigurnost

Sigurnost podataka tema je danasnjice. Zbog kompleksnosti nadzorno upravljackih sustava i ovisnosti
poslovanja o njihovom pouzdanom radu, sve je veca uloga sigurnosti podataka te informaticke ili kiberneticke
sigurnosti. Osnovni uzro¢nici nepouzdanog rada sustava su:

» Pogreske u postupcima rukovanja, upravljanja i nenamjerne ljudske pogreske,
» Nekvalitetno odrzavanje programske i sklopovske opreme,

» Maliciozni napadi (vanjski),

P Interni napadi,

P> Prirodne katastrofe.

U cilju izbjegavanja navedenih uzroka nepouzdanog rada sve se viSe korisnika odlucuje na znacajne korake u
uvodenju kiberneticke sigurnosti nadzorno upravljackih sustava.

Analiza rizika

U prvom koraku neminovno je napraviti detaljnu funkcionalnu shemu sustava, a potom analizirati slabe tocke
takve konfiguracije. Navest ¢emo neke od primjera:

P rade li se redovito kopije programske opreme i baze prikupljenih podataka?



P postoje li u sustavu alternativni komunikacijski putevi?

P moZe li se sustavu pristupiti neovlasteno?

P postoji li antivirusna /antimalware zastita?

P mogu li neovlastene osobe pristupiti pojedinim dijelovima vaseg sustava?
P postoji li plan oporavka sustava u sluéaju katastrofalnih dogadaja?
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Periferme stanioe sustava

Svaki sustav je drugacije konfiguracije, drugacijih zahtjeva i drugacijih funkcija, tako da nije moguée napraviti
standardni obrazac s popisom svih rizika u sustavu nego je potrebno svaki sustav analizirati zasebno.



Umanjenje rizika

Iduéi korak u razradi kiberneticke sigurnosti je vrednovanje pronadenih rizika koji bi mogli ugroziti rad
nadzorno upravljackog sustava, a potom prijedlog mjera za njihovo otklanjanje ili umanjivanje. Odluku o ovim
aktivnostima mora donijeti korisnik — vlasnik sustava.

Neki od prijedloga za povecanje kiberneticke sigurnosti i pouzdanosti rada nadzorno upravljackog sustava su:

» redundantne sklopovske konfiguracije,

P izdvojene lokalne racunalne mreZe nadzorno upravljackog sustava,

P vatrozidovi,

P legalizirana programska oprema i propisano obnavljanje verzija operacijskih sustava te programske
opreme,

P antivirusni programi,

P zasti¢eni komunikacijski kanali,

P propisana ovlastenja i postupci upravljackog i servisnog osoblja u redovitom radu i izvanrednim
situacijama

P sustav ovlastenja za rad operativnog osoblja (lozinke i dr.)

P osiguran neometan rad osoblja, itd.

Zagrel Rittmeyer d.o.0. i 1SO 27001

Sve navedene aktivnosti oko povecanja pouzdanosti rada na visoko struc¢noj i profesionalnoj razini pruzaju
specijalisti Zagrel Rittmeyer d.o.0., u skladu sa standardom ISO 27001, ciji certifikat posjedujemo.

Obratite nam se s povjerenjem oko analize i izrade prijedloga povecanja kiberneti¢ke sigurnosti, odnosno
povecanja kvalitete i pouzdanosti vasih nadzorno upravljackih sustava.
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